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LA GOVERNATRICE HOCHUL ANNUNCIA L’AMPLIAMENTO DI IMPORTANTI
INVESTIMENTI STATALI PER LE INIZIATIVE DI SICUREZZA INFORMATICA

Investimenti importanti amplieranno la protezione informatica dei governi locali,
in base a_un investimento di bilancio storico pari a 61,9 milioni di dollari per
I’esercizio fiscale 2023

La Divisione della difesa nazionale e dei servizi di emergenza dello Stato istituira
il primo team specializzato nella valutazione dei sistemi di controllo industriali

Il team lavorera per tutelare le infrastrutture e i sistemi di produzione critici dalle
minacce e dagli attacchi informatici ideati per danneggiare i servizi e le attivita

La Governatrice Kathy Hochul ha annunciato oggi uno stanziamento di 35,2 milioni di
dollari come parte dello Stato dello Stato del 2023 per supportare i miglioramenti alla
sicurezza informatica in tutto lo Stato, tra cui I'espansione dei servizi condivisi con i
governi locali che contribuiscono a identificare le lacune nella sicurezza che possono
essere utilizzate da un nemico. Basandosi sulla legislazione leader a livello nazionale
per tutelare gli attacchi informatici alla rete elettrica statale recentemente firmata dalla
Governatrice, la Divisione della difesa nazionale e dei servizi di emergenza dello Stato
(State Division of Homeland Security and Emergency Services) istituira il primo team
specializzato nella valutazione dei sistemi di controllo industriali per contribuire a
proteggere le infrastrutture e i sistemi di produzione critici in tutto lo Stato e rendere
guesti sistemi piu resilienti agli attacchi informatici.

"La frequenza, la portata e I'impatto degli attacchi informatici sono aumentati, ma
continueremo a prendere misure rigorose per la sicurezza e la tutela delle infrastrutture
critiche di New York", ha dichiarato la Governatrice Hochul. "ll team di valutazione
dei sistemi di controllo industriali, insieme agli investimenti record, supportera la
sicurezza fisica e i programmi di valutazione della sicurezza informatica per contribuire
a migliorare la posizione di sicurezza informatica delle strutture, creando un Empire
State piu sicuro e protetto.”

Questo aumento di 35,2 milioni di dollari si basa sullo storico investimento per la
sicurezza informatica della Governatrice Hochul da 61,9 milioni di dollari nella
Finanziaria 2023. La leadership di New York nella finanza, nell’energia, nei trasporti,
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nell’assistenza sanitaria, nei semiconduttori e in altri campi fondamentali rende lo Stato
un obiettivo per gli attacchi informatici, altre minacce e la frequenza, 'ampiezza e
l'impatto di questi eventi continuano ad aumentare. Gli attacchi ransomware, in cui gli
hacker tengono i dati e i sistemi in ostaggio, € aumentato del 13 per cento a livello
nazionale nel 2021 e dal 2017 piu di 3.600 governi statali, locali e tribali in tutto il paese
hanno subito attacchi.

L’Ufficio antiterrorismo del DHSES (Office of Counterterrorism) creera il team di
valutazione dei sistemi di controllo industriali per proteggere meglio i residenti dagli
attacchi informatici e dai loro effetti. Lavorando con i programmi di valutazione di
sicurezza fisica e informatica dell’agenzia, il team contribuira a migliorare I'approccio dei
sistemi di energia, trasporti, produzione e altri settori fondamentali e a rendere i loro
sistemi di controllo industriali piu resilienti agli attacchi informatici.

Il responsabile della sicurezza informatica dello Stato di New York Colin Ahern ha
dichiarato: "Mentre le minacce alla nostra infrastruttura digitale continuano a evolversi
e a diventare piu sofisticate, € piu importante che mai investire nelle risorse che
proteggano i newyorkesi dalle minacce informatiche. La ferma leadership della
Governatrice Hochul contribuira a garantire che I'infrastruttura critica di New York
cresca in modo piu resiliente contro queste minacce".

Il Direttore informatico dello Stato di New York (New York State Chief Information
Officer) Angelo "Tony" Riddick ha dichiarato: "Questi investimenti storici nella
sicurezza informatica portati avanti dalla Governatrice Hochul si baseranno sui
progressi che abbiamo compiuto nell’ultimo anno creando il JSOC e potranno
implementare una tecnologia di individuazione dell’endpoint efficace per la
consapevolezza e I'azione in linea con I'approccio di tutto lo Stato, dove Stato e governi
locali devono affrontare insieme queste sfide. Mentre le agenzie statali lavorano per la
tutela dei sistemi statali da intrusioni o attacchi, sappiamo che la minaccia e reale e
ringrazio ancora una volta la Governatrice Hochul per aver dato priorita al
miglioramento della sicurezza informatica quest’anno in modo tale da poter tutelare
meglio le nostre risorse e proteggere tutti i newyorkesi".

La Commissaria della Divisione della Difesa Nazionale e dei Servizi di Emergenza
dello Stato di New York (New York State Division of Homeland Security and
Emergency Services) Jackie Bray ha dichiarato: "New York ha intensificato le sue
capacita di difesa informatica con la leadership della Governatrice Hochul e il 2023
potra contare ancora su questi investimenti storici. Rendere piu resiliente la nostra
infrastruttura critica non & mai stato cosi importante. Il DHSES attende di creare le
partnership con gli addetti delle Infrastrutture principali per migliorare la sicurezza
informatica e limitare i disservizi negli anni a venire".

Il finanziamento proposto supportera inoltre la fornitura dei servizi di sicurezza
informatica ai governi locali e delle contee durante I'anno fiscale 2024 e oltre, basandosi
sulla creazione da parte della Governatrice Hochul del primo Centro operativo comune
per le operazioni di sicurezza dello Stato di New York (New York State Joint Security
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Operations Center). Questi servizi condivisi contribuiranno ad aiutare i governi locali e
delle contee a valutare e a porre rimedio alle lacune delle difese informatiche. | servizi
condivisi si integrano con il costante impegno dello Stato di creare un quadro comune
delle minacce informatiche condiviso dai team per la sicurezza informatica delle
infrastrutture critiche di proprieta pubblica e privata da parte dei governi federali, statali,
comunali e delle contee e delle agenzie statali, tra cui la Divisione per la sicurezza
nazionale e i servizi di emergenza, I'Ufficio per i Servizi Informatici (Office of Information
Technology Services), la Polizia di Stato di New York (New York State Police), tra gli
altri.
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